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RESUMEN

Este trabajo desarrolla una metodologia formal de toma de decisiones para determinar la viabilidad
técnica y financiera de un tercer nodo redundante de infraestructura tecnoldgica localizado fuera de la
capital del pais, como estrategia de contingencia para las operaciones del Banco de la Repiblica, utili-
zando Procesos Analiticos Jerdrquicos (AHP) en su componente cualitativo, y Diagramas de Influencia
en su componente cuantitativo.

ABSTRACT

This work develops a formal decision making methodology for determining the technical and financial
viability of a third node of technological infrastructure located outside the capital of the country, like
strategy of contingency for the Colombian Central Bank Operations, using Analytic Hierarchy Process
(AHP) in its qualitative component, and Influence Diagrams in its quantitative component.

PALABRAS CLAVE: Metodologia para la toma de Decisiones, Proceso Analitico Jerarquico,
Diagrama de Influencia, Criterio de Decisién.

desarrollan las diferentes etapas de la metodo-
logfa que, utilizando modelos y herramientas
propias del Anilisis de Decisiones, permite
identificar cudles son las alternativas de solu-
cién que mejor cumplen los requerimientos del
Banco. Por dltimo se presentan los resultados
del anilisis.

1. INTRODUCCION

Este trabajo desarrolla una metodologia formal
de toma de decisiones para determinar la via-
bilidad técnica y financiera de un tercer nodo
redundante de infraestructura tecnoldgica ubi-
cado afuera de la capital del pais, como estra-
tegia de contingencia para las operaciones del

Banco de la Republica, en Colombia.

En el marco conceptual se describen la meto-
dologia propuesta. En el resto del articulo se

2. Marco CoONCEPTUAL

El enfoque conceptual, las herramientas y los
modelos utilizados en este trabajo se enmarcan

* Profesor Asociado de la Universidad de los Andes. mcastill@uniandes.edu.co
** Egresada de la Universidad de los Andes. mon-jime@uniandes.edu.co

Facultad de Ingenieria .

53



en el campo del Anilisis de Decisiones, el cual
provee metodologias y herramientas que per-
miten estructurar un problema estratégico
complejo como el que se estd estudiando, en
una forma légica, explicita y consistente, te-
niendo en cuenta las opciones disponibles, la
informacién relevante y las preferencias de los

decisores (Salinas, 1992).

El objetivo del anilisis es el de estructurar el
proceso de toma de decision por parte del Ban-
co de la Republica para la ubicacién vy la iden-
tificaciéon de las caracteristicas especificas de
su Tercer Nodo de operacién en caso de con-
tingencia.

La metodologia general utilizada en este traba-
jo estd basada en la propuesta por Mario Casti-
llo (Castillo, 2002), a partir de la cual se desa-
rrolla una metodologia especitica de solucién,
cuyo esquema se presenta en la Figura 1, que
tiene en cuenta todos los aspectos relevantes
del problema, y utiliza herramientas de anali-
sis de decisiones tales como procesos analiti-
cos jerdrquicos y diagramas de influencia.
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Figura 1. Metodologia Especifica

La metodologia inicia con una descripcién del
problema, identificando sus aspectos relevan-
tes, sus principales actores y las relaciones en-
tre ellos. Luego se realiza un anélisis de riesgo
para todas las aplicaciones del Banco para de-
terminar cuéles deberian estar presenten en el
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Tercer Nodo y se levanta un inventario de la
plataforma tecnoldgica para cada una de ellas.
Con esta informacién se desarrollé un trabajo
con los proveedores para que cada uno de ellos
presentara al Banco una propuesta de solucion,
segin las caracteristicas técnicas identificadas
por el inventario realizado, con sus costos aso-
ciados.

Paralelamente el Banco trabajé en su propia
propuesta interna en la cual ellos serfan due-
fios de los equipos y responsables de su admi-
nistracién, con base en su experiencia con el
Segundo Nodo. Se revisé que la propuesta del
Banco estuviera cumpliendo con los requeri-
mientos minimos exigidos al resto de provee-
dores para, posteriormente, poder hacer com-
paraciones entre ellos.

Uno de los principales aspectos a determinar
era el de la ubicacién del nodo, puesto que el
banco tenia identificada su propuesta, pero no
tenia definida la ubicacién geografica del mis-
mo. Para ello se estructuré un proceso analiti-
co jerarquico con el objetivo de determinar la
mejor ubicacién del Tercer Nodo dentro del
Pafis.

Con base en la informacion obtenida con los
proveedores seleccionados para el Tercer Nodo,
se realizé una evaluacion cualitativa a través de
un proceso analitico jerdrquico para determi-
nar la mejor alternativa de solucién, y una eva-
luacidn cuantitativa a través de un diagrama de
influencia para determinar la mejor alternativa
en términos de costos.

Finalmente, se evaluaron los aspectos cualita-
tivos y cuantitativos seguin las politicas genera-
les del Banco y se determinaron las mejores
alternativas de solucién que le ofrece el mer-
cado al Banco para implementar el Tercer Nodo.

El desarrollo de este trabajo permitié mostrar-
le al Banco las ventajas que conlleva el desarro-
llo de un procedimiento formal para la toma
de decisiones en problemas que involucran sub-
jetividad, incertidumbre y maltiples objetivos.
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3. DESCRIPCION DE LA SITUACION

El Banco de la Republica es la Banca Central
de Colombia y una de sus principales funcio-
nes es la de coordinar el sistema de pagos del
pais. Para ello utiliza sistemas electrénicos de
transacciones para asegurar la eficiencia, dis-
ponibilidad y seguridad de la informacién. En
la actualidad el Banco cuenta con 35 aplicacio-
nes para apoyar sus servicios en un nodo prin-
cipal, el cual tiene un centro tecnoldgico y uno
operativo. El centro tecnoldgico es el espacio
fisico donde se encuentran los servidores y el
centro operativo es el espacio fisico donde se
encuentran las PC’s y el personal del Banco que
envia informacién a los servidores. Estos dos
centros no necesariamente deben estar en el
mismo lugar, pero si es necesario asegurar su
conectividad.

El banco también maneja un Segundo Nodo, que
le sirve de contingencia para sus aplicaciones més
criticas y de recepcién de informacién por parte
del sector financiero del pais. Este es propiedad
del Banco y esté bajo su administracién.

Las condiciones de violencia e inseguridad del
pais y del mundo, y la posibilidad de que se
presenten terremotos de alta intensidad en la
ciudad de Bogot4, alertan sobre el riesgo al que
estd expuesto el Banco contando con dos cen-
tros de operacién tecnolégica en un mismo si-
tio geografico. Ello podria poner en riesgo la
estabilidad macroeconémica del pais debido a
que la Banca Central cumple funciones esen-
ciales que ninguna otra organizacién puede asu-
mir. Se tornaba apremiante, por tanto, investi-
gar otra alternativa de operacién fuera de la
ciudad, lo cual motivé el inicio, en el afio 2000,
del estudio del proyecto del Tercer Nodo, el
cual busca inicialmente asegurar la continuidad
de las principales aplicaciones, bajo un even-
tual escenario de desastre en Bogota.

Los principales aspectos identificados del pro-
blema son los siguientes: econémico, tecnols-
gico, ubicacién, replicacién de datos e infra-
estructura. El problema involucra al sector fi-

m Facultad de

Ingenieria

nanciero del pafs, al gobierno, al ahorrador par-
ticular, a los proveedores del centro de recu-
peracién y comunicacién, y a los empleados del
Banco, principalmente a los del area de infor-
maética.

El grupo decisor se conformé con base en los
principales aspectos de problema, a partir de
un grupo interdisciplinario de trabajo, el cual
incluia los jefes encargados del Hardware, Soft-
ware, Comunicaciones, Infraestructura, Segu-
ridad en Redes y Continuidad del Negocio.
Dicho grupo definié los criterios en los que debe
basarse la decision segtin su experiencia y co-
nocimiento del problema.

4. IDENTIFICACION DE APLICACIONES
CRiTiCcAs

Con base en la metodologia desarrollada por el
Federal Reserve Richmond en 1998 para iden-
tificar sus aplicaciones criticas, ajustindola al
caso especifico del Banco, se realizé un taller
con todas las dreas para calificar el impacto de
su no-operatividad para la institucién por me-
dio de ventanas de tiempo (RTO, Recovery
Time Objetive).

En este taller se identificaron las aplicaciones
criticas que deberian estar presentes en el Ter-
cer Nodo, segtin su ventana de tiempo. A con-
tinuacién se realiz6 un acercamiento a cada una
de las dreas involucradas con estas aplicacio-
nes, para conocer su percepcién y utilidad de
un Tercer Nodo. Se identificaron caracteristi-
cas como la cantidad de informacién almace-
nada que necesitan para operar y qué tan ac-
tualizada (RPO, Recovery Point Objetive), asi
como la documentacién fisica requerida vy la
cantidad de personal critico.

Con estas aplicaciones se determiné el inven-
tario minimo de la plataforma tecnoldgica para
operar y esta informacion se les envi6 a los pro-
veedores seleccionados como alternativas de
solucion para el Tercer Nodo, teniendo en cuen-
ta los servicios que ofrecian y la infraestructu-
ra que manejaban.
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El Banco con la experiencia de su segundo nodo,
quiso entrar a compararse con lo que ofrece el
mercado, y presenté una propuesta de solucién
para el Tercer Nodo.

Dado que no se sabia en ese momento cémo
determinar la ubicacién geografica del nodo,
se desarrollé un proceso analitico jerdrquico
para determinar la mejor ubicacién del Tercer
Nodo dentro del pafs, pero fuera de la capital,
teniendo en cuenta que el Banco cuenta con
sucursales en todo el pafs.

El modelo de ubicacién se desarrolla identifi-
cando todas las alternativas de solucién posibles,
luego se plantean los criterios de decisién y los
requerimientos minimos que debe cumplir cual-
quier alternativa de solucién para que sea via-
ble. Determinados los criterios de decision se
estiman los pesos con los cuales cada una de es-
tos criterios contribuyen para lograr el objetivo,
a través de una matriz de comparacién por pa-
res. Posteriormente se evalda cada una de las
alternativas de solucién con respecto a cada uno
de los criterios y se obtiene un ordenamiento de
alternativas de acuerdo a qué tan bien cumple
cada una de ellas los criterios definidos.

Los requerimientos minimos definidos por el
grupo decisor hicieron que se evaluaran 7 ciu-
dades del pais como alternativas de solucién:
Armenia, Barranquilla, Cartagena, Cali, Ibagué,
Manizales y Medellin. Utilizando los criterios
de nivel de sismicidad, indice de violencia, pre-
sencia del sector financiero y facilidades de
transporte, se evaluaron dichas alternativas,
como se ilustra en la Figura 2.

\y

La evaluacién de este modelo utilizando el pa-
quete Expert Choice, permitié determinar el
peso de cada uno de los criterios. Como se apre-
cia en la salida de Expert Choice que se ve pre-
senta en la Figura 3, el indice de violencia tiene
el 45.8%, seguido por sismicidad 28.9%, pre-
sencia del sector financiero 17.3% v facilidad
de transporte 7.9%. Igualmente, las mejores
alternativas de solucién resultan ser
Barranquilla, Cartagena y Medellin, en ese or-

den.

Figura 3. Importancia de los Criterios de Decisién
Requeridos

Conviene aclarar que estos resultados son par-
te de una metodologia propuesta para deter-
minar la mejor alternativa, pero esto no quiere
decir necesariamente que sea la solucién que
finalmente va a tomar el Banco.

6. MoperLo CuauiTaTivo

Con las propuestas obtenidas por los provee-
dores de Tercer Nodo, incluyendo la propia del
Banco, se tienen seis alternativas de solucién
para evaluar las diferentes opciones que ofrece
el mercado. De ahora en adelante se identifi-
cardn como alternativa 1,2 ,3, 4, 5y 6.

La evaluacién de los proveedores requeria de
un modelo que permitiera evaluar diferentes
alternativas de solucién, con base en un con-
junto de criterios de tipo cualitativo, por lo que
se utilizé un modelo basado en la metodologia
de procesos analiticos jerdrquicos, la cual es
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muy apropiada para este tipo de problemas. En
el caso que nos ocupa, el modelo utilizé como
criterios de decisién los siguientes siete: soli-
dez de instalaciones y servicios; facilidad de
replicacién y retorno de datos; facilidad de co-
nectar a clientes en linea; ubicacién geografica;
facilidad de desplazamiento al sitio del provee-
dor; capacitacién personal de soporte; adapta-
bilidad de nuevos requerimientos. En la Figura
4 se presentan dichos criterios.
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Figura 4. Criterios Finales de Decision

Algunas de las alternativas de solucién suge-
rian dentro de sus propuestas que el centro
tecnoldgico se ubicara fuera del pafs, aungue
que el centro operativo se encuentre dentro del
pais para facilitar la logistica y el desplazamiento
del personal. Por esa razon las alternativas de
solucién involucran una ciudad dentro del pais,
las cuales fueron calificadas en el Modelo Ubi-
cacién. Los resultados de dicha calificacién se
utilizaron en el modelo cualitativo.

Los resultados del modelo, obtenidos a través
del Software Expert Choice, se presentan en
la Figura 5. Los resultados muestran que los
criterios con mayor peso{importancia) son so-
lidez de instalaciones y servicios, y ubicacién
geografica, v que las mejores alternativas de
solucién resultan serla 1, 1a 3 v 1a 6, en ese
orden.
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Figura 5. Resultados del Modelo de Ubicacion
7. Mopero CuanTiTATIVO

Uno de los aspectos relevantes en la evalua-
cién de la decisién es el relacionado con los
costos. Este anilisis se hizo independientemen-
te del aspecto técnico.

Para la evaluacién cuantitativa se trabajé con
un diagrama de influencia que permite, entre
otros andlisis, involucrar incertidumbre. Se
construy$ un flujo de caja a 5 afios para cada
una de las alternativas evaluadas. Esto ayudé a
identificar las variables relevantes con mayor
precisién y a obtener el VPN (Valor Presente
Neto) para cada una de las alternativas.

Se identificaron dos variables aleatorias que
generan incertidumbre. La primera es el volu-
men de comunicacién, que representa el costo
mensual de envio de informacion al centro tec-
nolégico del Tercer Nodo, el cual varia depen-
diendo de si solamente se estén replicando da-
tos o si, en el caso de una contingencia, todo el
sector financiero est4 enviando informacién. La
segunda variable representa otros costos, los
cuales incluyen costos adicionales que no se
contemplaron en el flujo de caja inicial.

El modelo se desarroll¢ utilizando el paquete
computacional DLP, v su representacién grafi-
ca aparece en la Figura 6.
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Figura 6. Modelo Cuantitativo (Diagrama de In-
Hluenciaj

Al evaluar el diagrama de influencia se obtiene
la politica 6ptima de solucién, es decir la al-
ternativa con menor VPN. Como se aprecia en
la Figura 7, en este caso hay dos soluciones
Optimas, la alternativa 4 y la 5, puesto que tie-
ne el mismo valor de VPN. Esto se debe a que
la informacién que se tiene para estas dos al-
ternativas es muy similar en materia de costos.
La alternativa que les sigue es la nimero 2. Los
resultados estdn en miles de délares, asi que la
politica éptima esta alrededor de $2'422.260
y la mas costosa estd en $5'433.580, eviden-
ciando una diferencia apreciable en el compor-
tamiento de las alternativas analizadas.
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Figura 7. Resuliados del Modelo Cuantitativo
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8. MopzsLo Generar

Este modelo a través de un proceso analitico
jerarquico selecciona la mejor alternativa de
solucién que ofrece el mercado para la implan-
tacién de su Tercer Nodo, teniendo en cuenta
el comportamiento técnico de cada alternati-
va y su costo estimado. Con base en la politi-
ca del Banco la cual otorga para este caso un
peso de 65% a la parte técnica v un peso de
35% a la parte econémica, se encontré que las
mejores alternativas de solucidn son las nt-
mero 3, 4y 5,

9. ConcLusiONES

En este trabajo se planteé y desarrollé una
metodologia formal de toma de decisiones para
determinar la viabilidad técnica y financiera de
un Tercer Nodo para las operaciones del Banco
de la Republica, la cual tiene en cuenta los as-
pectos mas relevantes del problema y sus prin-
cipales actores.

Muestra una manera diferente de evaluar pro-
yectos que comportan riesgo v que involucran
aspectos cualitativos y cuantitativos, a través
de una metodologia estructurada que produce
una solucién que cumple con los requerimien-
tos del Banco.

La creacién de un grupo decisor permitié ase-
gurar que todos los aspectos relevantes de la
decisién se tuvieran en cuenta y que se valida-
ran cada uno de los resultados obtenidos. La
aplicacion de cada modelo permitié identificar
la ventajas y desventajas de cada una de las al-
ternativas de solucién con respecto a las otras.
Ello permite identificar aspectos a mejorar y
ventajas frente a la competencia.

Con este trabaj6 se mostrd al Banco una herra-
mienta poderosa para la toma de decisiones la
cual se puede utilizar en un caso real con resul-
tados coherentes, validados por el grupo
decisor. Esto tiene un impacto a nivel organi-
zacional importante, puesto que muestra la re-
levancia de utilizar una metodologia formal para
mejorar la calidad del proceso de decision.
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