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Resumen

La prueba de software es probablemente la parte menos
comprendida del ciclo de vida del desarrollo de software.
En este trabajo, mediante una propuesta metodolégica de
cuatro fases, se muestra por qué es dificil detectar y eli-
minar errores, por qué es complejo el proceso de realizar
pruebas y por qué es necesario prestarle mas atencion.

INTRODUCCION

Toda empresa que desarrolla software prueba sus productos
pero, aun asi, antes de entregarlos siempre contienen ano-
malias residuales de diversa gravedad. A veces, es dificil
imaginar como es que los probadores no detectan algunos
errores evidentes. En muchas empresas, los probadores estan
mal preparados para ejecutar la dificil tarea de ensayar los
productos software, cada vez mas complejos. Los resultados
en muchas encuestas informales, hechas a los asistentes a se-
minarios, sugieren que algunos de los que realizan pruebas,
como profesién o como un complemento al desarrollo, tienen
un adecuado entrenamiento en pruebas o tienen acceso a bue-
nos libros de pruebas de software.

James Whittaker [1] brinda algunas luces acerca de por
qué el proceso de probar el software actual es tan retador e
identifica varios enfoques concretos que todos los probado-
res deberian ser capaces de aplicar facilmente: el probador
eficiente tiene a su disposicién un amplio conjunto de técni-
cas de prueba, entiende cémo se utilizara el producto en su
entorno operativo, tiene buen olfato para encontrar errores
sutiles y tiene a la mano una bolsa de trucos que sabe utilizar.
Los métodos que se describen en este trabajo pueden ayudar
a los probadores para dar una respuesta sensata a la cuestion
de lo que realmente quieren expresar cuando dicen: “estamos
ejecutando pruebas a un sistema software”.
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Abstract

Software testing probably is the least understood part of
the software testing life cycle. In this work, by means of a
methodological proposal of four stages, is showed why is
complex the process of carrying out the testing software,
why is necessary to pay it more attention and why is so
difficult to detect and delete the mistakes.

Los desarrolladores conocen la frustracién cuando se reci-
ben reportes de errores de parte de los usuarios. Cuando esto
sucede inevitablemente se preguntan: ;c6mo escaparon esos
errores a las pruebas? Sin duda que invirtieron incontables
horas en el examen cuidadoso de cientos o miles de variables
y sentencias de codigo, asi que ;cémo puede un error eludir
esta vigilancia? La respuesta requiere, en primer lugar, una
mirada mas atenta a las pruebas de software en el contexto
de desarrollo y, en segundo lugar, es necesario comprender
el papel que juegan los probadores y los desarrolladores en
dicho contexto dos funciones parecidas pero muy diferentes.

Suponiendo que las anomalias que reportan los usuarios
realmente son errores, la respuesta a la anterior pregunta po-
dria ser cualquiera de las siguientes:

* El usuario ejecuta un cédigo no probado. Por falta de tiem-
po, no es raro que los desarrolladores liberen codigo sin
probar, en el que los usuarios pueden encontrar anomalias.

* El orden en que se ejecutan las declaraciones en el am-
biente de uso difiere del que se utiliz6 durante la prueba.
Este orden puede determinar si el software funciona bien
o no.

+ Elusuario aplica una combinacién de valores de entrada no
probados. Las posibles combinaciones de valores de entra-
da, que miles de usuarios pueden hacer a través de una in-
terfaz de software, simplemente son demasiado numerosas
para que los probadores las apliquen todas y, como deben
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tomar decisiones dificiles acerca de qué valores de entrada

probar, a veces toman las equivocadas.

+ El entorno operativo del usuario nunca se probé. Es posible
que los probadores tengan conocimiento de dicho entorno,
pero no cuenten con el tiempo suficiente para probarlo. Tal
vez no replicaron la combinacion de hardware, periféricos,
sistemas operativos y aplicaciones del entorno del usuario
en el laboratorio de pruebas. Por ejemplo, aunque es poco
probable que las empresas que escriben software de red
creen redes de miles de nodos en su laboratorio de pruebas,
los usuarios si lo pueden hacer y, de hecho, 1o hacen en sus
entornos reales.

Desde una visién general del problema y del proceso de
las pruebas del software, este articulo investiga y describe
los problemas que enfrentan los probadores e identifica las
cuestiones técnicas que cualquier solucién de prueba debe
abordar. Ademas, estudia las clases de soluciones que actual-
mente se utilizan en la practica.

PROBADORES Y PROCESOS DE PRUEBA

Los probadores de software deben considerar lo siguiente
al planificar y ejecutar las pruebas: el software y su funcién
de calculo, las entradas y cémo se pueden combinar y el en-
torno en el que el software eventualmente funcionara. Este
dificil proceso requiere tiempo, sofisticacion técnica y una
adecuada planificacién. Los probadores no sélo deben tener
buenas habilidades de desarrollo —a menudo las pruebas
requieren una gran cantidad de cédigo— sino también co-
nocimientos en lenguajes formales, teoria de grafos, logica
computacional y algoritmia. De hecho, los probadores crea-
tivos aplican muchas disciplinas, relacionadas con la infor-
matica, al problema de las pruebas, a menudo con resultados
impresionantes.

Incluso el software mas simple presenta obstaculos por lo
que, para tener una vision mas clara acerca de algunas de las
dificultades inherentes a las pruebas de software, es necesa-
rio acercarse a ellas a través de la aplicacion de cuatro fases:
1.Modelar el entorno del software.
2.Seleccionar escenarios de prueba.
3.Ejecutar y evaluar los escenarios.
4.Medir el progreso de las prueba.

Estas fases le ofrecen a los probadores una estructura en la
que pueden agrupar los problemas relacionados y que deben
resolver antes de pasar a la siguiente fase.

FASE 1: MODELAR EL ENTORNO DEL SOFTWARE

La tarea del probador es simular la interaccion entre el soft-
ware y su entorno, para lo que debe identificar y simular las
interfaces que utiliza el sistema, y enumerar las entradas que
pueden circular por cada una de ellas. Este podria ser el asun-
to mas importante que enfrentan y, teniendo en cuenta los di-
versos formatos de archivo, los protocolos de comunicacion
y las terceras partes disponibles —interfaces de programa-
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cion de las aplicaciones— puede ser muy complicado. Las
interfaces mas comunes son:
* Las interfaces humanas, incluyen todos los métodos comu-
nes con los que las personas se comunican con el software.
La més destacada es la interfaz grafica de usuario —Gra-
phical User Interface GUI—, pero todavia se utilizan an-
tiguos disefios como la interfaz de linea de comandos y
la basada en mentis. Los posibles mecanismos de entrada
que se deben considerar son los clics del ratén, pulsaciones
de teclado y entradas desde otros dispositivos. Los proba-
dores deciden entonces como organizar estos datos para
comprender como ensamblarlos en una prueba efectiva.
Las interfaces de software, llamadas APIs —Application
Programming Interfaces—, indican cémo utiliza el soft-
ware al sistema operativo, la base de datos o la libreria, en
tiempo de ejecucion. Los servicios que estas aplicaciones
ofrecen se modelan como entradas de prueba, pero el de-
safio para los probadores es comprobar, no sélo las proba-
bles, sino también las inesperadas. Por ejemplo, todos los
desarrolladores esperan que el sistema operativo guarde
los archivos por ellos, pero olvidan que el sistema opera-
tivo les puede informar que el medio de almacenamiento
esta lleno por lo que, incluso, los mensajes de error deben
probarse.

Las interfaces del sistema de archivos, existen siempre que

el software lea o escriba datos en archivos externos. Los

desarrolladores deben escribir lineas de c6digo de compro-
bacién de errores para determinar si el archivo contiene
datos y formato adecuados. Por lo tanto, los probadores

deben construir o generar archivos con contenido, que a

la vez sea legal e ilegal, y archivos que contengan texto y

formatos variados.

Las interfaces de comunicacién, permiten el acceso directo

a los dispositivos fisicos como los controladores de dispo-

sitivos y otros sistemas embebidos y requieren un protoco-

lo de comunicacién especifico. Para examinarlas, los pro-

badores deben ser capaces de generar protocolos validos e

invéalidos; ademas de poder ensamblar muchas y diferentes

combinaciones de comandos y datos, para aplicarlos a la
interfaz bajo prueba, en el formato del paquete apropiado.

Luego, los probadores deben comprender las interacciones

de usuario que estan fuera del control del software bajo prue-

ba, ya que las consecuencias pueden ser graves si el software
no esta preparado. Ejemplos de situaciones que los probado-
res deben abordar son:

* Usando el sistema operativo un usuario elimina un archivo
que otro usuario tenia abierto, ¢qué pasara la proxima vez
que el software intente accesar ese archivo?

+ Un dispositivo se reinicia en medio de un proceso de co-
municacion, ¢podra el software darse cuenta de esto y
reaccionar adecuadamente, o simplemente lo dejara pasar?

* Dos sistemas compiten por duplicar servicios desde la API,
ipodra la API atender correctamente ambos servicios?
Cada entorno unico de aplicacion puede resultar en un nu-
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mero significativo de interacciones de usuario que se debe
probar.

Para tener en cuenta

Cuando una interfaz presenta problemas de tamafio o de
complejidad infinitos, los probadores se enfrentan a dos di-
ficultades: 1) seleccionar cuidadosamente los valores para
cualquier variable de entrada, y 2) decidir cudl serd la se-
cuencia de las entradas. En la seleccién de valores, deben
determinar el de las variables individuales y asignar las com-
binaciones adecuadas cuando el programa acepta multiples
variables como entrada.

Frecuentemente utilizan la técnica Boundary Value Parti-
tioning [2] para seleccionar valores individuales para las va-
riables, en o alrededor de sus fronteras. Por ejemplo, probar
los valores maximo, minimo y cero para un entero con signo
es una prueba comiin, lo mismo que los valores que rodean
cada una de estas particiones —por ejemplo, 1 y -1 que ro-
dean la frontera cero—. Los valores entre las fronteras se
tratan como el mismo numero: utilizar 16 6 16.000 no hace
ninguna diferencia para el software bajo prueba.

Una cuestién mas compleja es elegir los valores para mul-
tiples variables procesadas simultdneamente, que potencial-
mente podrian afectar a otras, y para lo que debe conside-
rarse el producto que resulta de la combinacién de valores
completo. Por ejemplo, para dos ntimeros enteros: considerar
ambos positivos, ambos negativos, uno positivo y uno cero,
y asi sucesivamente [3]. Al decidir como sera la secuencia
de entrada, los probadores tienen un problema de generacién
de secuencia, por lo que deben tratar cada entrada fisica y
cada evento abstracto como simbolos en el alfabeto de un
lenguaje formal y definir un modelo de ese lenguaje, que les
permita visualizar el posible conjunto de pruebas e indagar
como se ajusta cada una a la prueba general. El modelo més
comun es un grafo o diagrama de estados, aunque existen
muchas variaciones: otros modelos populares incluyen ex-
presiones regulares y gramaticales, herramientas de la teoria
de lenguajes; menos utilizados son los modelos estocasticos
de procesos y los algoritmos genéticos. Pero, en general, el
modelo es una representacion que describe cémo se combi-
nan las entradas, y los simbolos de los eventos, para formar
palabras y oraciones sintacticamente validas.

Esas oraciones son secuencias de entrada que se pueden
aplicar al software bajo prueba. Un ejemplo de esto es, con-
siderar la entrada Filemenu.Open, que involucra una caja de
dialogo para seleccionar archivos; Filename, que representa
la selecciéon —tal vez con clics del mouse— de un archivo
existente, y ClickOpen y ClickCancel, que representan el
botén accionado. La secuencia Filemenu.Open Filename
ClickOpen es correcta, como muchas otras, pero la secuencia
ClickCancel Filemenu.Open es incorrecta, ya que el boton de
cancelacién no se puede presionar hasta que la caja de diélo-
go se haya invocado. Un modelo en lenguaje formal puede
hacer una distincion entre las secuencias a aplicar.
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Podemos representar el uso correcto de la caja de dia-
logo para seleccionar archivos, por ejemplo, en un edi-
tor de texto, con la expresion: Filemenu.Open filename*
(ClickOpen|ClickCancel, en la que el asterisco representa el
operador de clausura de Kleene [4] y demuestra que la accién
filename puede ocurrir cero o mas veces. Esta expresion indi-
ca que la primera entrada recibida es Filemenu.Open, seguida
de cero o mas selecciones de un filename —una combinacién
de clics del ratén y entradas de teclado— y que, a continua-
cion, se presiona el botén Open o Cancel. Este sencillo mode-
lo representa todas las combinaciones de entrada que pueden
suceder y si tienen sentido o no. Para completarlo, tendriamos
que representar secuencias para las interfaces de usuario y del
sistema operativo. Ademas, necesitariamos una descripcién
de los archivos legales y corruptos para investigar a fondo la
interaccién del sistema de archivos, tarea que requiere usar
ampliamente la l6gica, la descomposicion y la abstraccién.

FASE 2: SELECCIONAR ESCENARIOS DE PRUEBA

Muchos modelos de dominio y particiones de variables repre-
sentan un numero infinito de escenarios de prueba, cada uno
de los cuales cuesta tiempo y dinero. Sélo un subconjunto de
ellos se puede aplicar en cualquier programa de desarrollo de
software realista, asi que ¢cémo hace un probador inteligente
para seleccionar ese subconjunto? ;17 es mejor valor de en-
trada que 34? ;cuantas veces se debe seleccionar un filename
antes de pulsar el botén Open? Estas cuestiones, que tienen
muchas respuestas, actualmente se investigan activamente.
Los probadores, sin embargo, prefieren una respuesta que se
refiera a la cobertura de c6digo fuente o a su dominio de en-
trada y se orientan por: la cobertura de las declaraciones de
codigo —ejecutar cada linea de c6digo fuente por lo menos
una vez—, o la cobertura de entradas —aplicar cada evento
generado externamente—. Estos son los criterios minimos
que utilizan para juzgar la completitud de su trabajo, por lo
tanto, el conjunto de casos de prueba que muchos eligen es el
que cumpla con sus metas de cobertura.

Pero si el codigo y la cobertura de entrada son suficientes,
los productos entregados deberian tener muy pocos errores.
En cuanto al cédigo, no son las declaraciones individuales
las que interesan a los probadores, sino los caminos de ejecu-
cion: secuencias de declaraciones de c6digo que representan
un camino de ejecucién del software pero, desafortunada-
mente, existe un numero infinito de caminos. En cuanto al
dominio de entrada, no les interesan las individuales, sino las
secuencias de entrada que, en su conjunto, representan es-
cenarios a los que el software debe responder, pero también
existe un nimero infinito de ellas.

Las pruebas se organizan desde dichos conjuntos infinitos
hasta lograr, lo mejor posible, los criterios adecuados de da-
tos de prueba; que se utilizan adecuada y econdmicamente
para representar cualquiera de esos conjuntos. “Mejor” y
“adecuadamente” son subjetivos: los probadores tipicamen-
te buscan el conjunto que garantizard encontrar la mayoria



de los errores. Muchos usuarios y profesionales de asegura-
miento de la calidad del software estan interesados en que los
probadores evaltien los escenarios de uso tipicos —cosas que
ocurren con mayor frecuencia en el uso del producto—. Pro-
bar esos escenarios puede asegurar que el software funciona
de acuerdo con lo especificado, y que se han detectado los
errores mas frecuentes.

Para citar un caso, consideremos nuevamente el ejemplo del
editor de texto: para probar el uso tipico, nos centraremos en la
edicién y el formato, puesto que es lo que la mayoria de usua-
rios reales hace; no obstante, para encontrar errores, un lugar
con mayor probabilidad son las caracteristicas mas dificiles de
cddigo, como el dibujo de figuras y la edicién de tablas.

Criterios de prueba de los caminos de ejecucion

Los criterios adecuados para datos de prueba se concentran
en la cobertura de caminos de ejecucién o en la cobertura de
secuencias de entrada, pero rara vez en ambos. El criterio
de seleccién de caminos de ejecuciéon mas comun es el de
aquellos que cubran las estructuras de control. Por ejemplo:
1) Seleccionar un conjunto de casos de prueba que garantice
que cada sentencia se ejecute al menos una vez y 2) Seleccio-
nar un conjunto de casos de prueba que garantice que cada
estructura de control If, Case, While,... se evaltie en cada uno
de sus posibles caminos de ejecucion.

Sin embargo, el flujo de control es sélo un aspecto del c6-
digo fuente. Actualmente, ; Qué software mueve datos de un
lugar a otro? La familia de flujo de datos del criterio adecua-
do para datos de prueba describe la cobertura de estos datos
[5], como el seleccionar un conjunto de casos de prueba que
garantice que cada estructura de datos se inicialice y que pos-
teriormente se utilice.

Por tltimo, es interesante la siembra de errores [2], aunque
tiene mas atencion de los investigadores que de los probado-
res. En este método, los errores se afladen intencionadamente
en el codigo fuente, y se disefian escenarios de prueba para
encontrarlos. Lo ideal seria que al encontrar éstos, también se
encontraran errores reales. Por lo tanto, es posible un criterio
como el siguiente: seleccionar un conjunto de casos de prue-
ba que exponga cada uno de los errores sembrados.

Criterios de prueba del dominio de entrada

El criterio para el rango de cobertura del dominio abarca
desde la cobertura de una interfaz sencilla hasta la medicién
estadistica mas compleja:

+ Elegir un conjunto de casos de prueba que contenga cada
entrada fisica.

* Seleccionar un conjunto de casos de prueba que garantice
que cada interfaz de control —ventanas, mends, botones,
etc.— se recorra.

El criterio de discriminaciéon requiere una seleccién alea-
toria de secuencias de entrada hasta que, estadisticamente,
representen todo el dominio infinito de las entradas.
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* Seleccionar un conjunto de casos de prueba que tenga las
mismas propiedades estadisticas que el dominio de entrada
completo.

» Escoger un conjunto de rutas que puedan ser ejecutadas
por un usuario tipico.

Para resumir, los investigadores de pruebas estudian algo-
ritmos para seleccionar conjuntos de prueba minimos que
cumplan los criterios para caminos de ejecucién y dominios
de entrada. La mayoria de ellos estd de acuerdo en que es
prudente utilizar varios criterios cuando se toman decisiones
importantes para cada versién del producto. Los experimen-
tos para comparar criterios adecuados para datos de prueba
son necesarios, asi como los nuevos criterios. No obstante,
por ahora, los probadores deben estar conscientes de qué cri-
terios integrar en su metodologia y comprender las limitacio-
nes inherentes de esos criterios cuando reportan resultados.

FASE 3: EJECUTAR Y EVALUAR LOS ESCENARIOS

Una vez identificado el conjunto de casos de prueba adecua-
do, los probadores los convierten a formatos ejecutables, a
menudo cédigo, de modo que los escenarios de prueba resul-
tantes simulen la accién de un usuario tipico. Debido a que
los escenarios de prueba se ejecutan manualmente constitu-
ye un trabajo intensivo y, por tanto, propenso a errores, por
lo que los probadores deben tratar de automatizarlos tanto
como sea posible. En muchos entornos es posible aplicar au-
tomaticamente las entradas a través del codigo que simula la
accién de los usuarios, y existen herramientas que ayudan a
este objetivo. Pero la automatizacién completa requiere la si-
mulacion de cada fuente de entrada, y del destino de la salida
de todo el entorno operacional. A menudo, los probadores
incluyen codigo para recoger datos en el entorno simulado,
como ganchos o seguros de prueba, con los que recogen in-
formacion acerca de las variables internas, las propiedades
del objeto, y otros. De esta forma, ayuda a identificar anoma-
lias y a aislar errores. Estos ganchos se eliminan cuando el
software se entrega.

La evaluacién de escenarios, la segunda parte de esta fase,
es facil de fijar pero dificil de ejecutar —es mucho menos au-
tomatizada—. La evaluacién implica la comparacién de las
salidas reales del software, resultado de la ejecucién de los
escenarios de prueba, con las salidas esperadas, tal y como
estan documentadas en la especificacion, que se supone co-
rrecta, ya que las desviaciones son errores. En la practica, esta
comparacién es dificil de lograr. Te6ricamente, la compara-
cion —para determinar la equivalencia— de dos funciones
arbitrarias computables, es irresoluble. Volviendo al ejemplo
del editor de texto: si la salida se supone que es “resaltar una
palabra mal escrita” ;cémo se puede determinar que se ha
detectado cada instancia de faltas ortograficas? Tal dificultad
es la razén por la que la comparacién de la salida real versus
la esperada, se realiza generalmente por un oraculo humano:
un probador que monitorea visualmente la pantalla de salida
y cuidadosamente analiza los datos que aparecen.
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Dos enfoques para evaluar las pruebas

Al tratar con el problema de la evaluacion de la prueba los

investigadores aplican dos enfoques: la formalizacién y el

codigo de prueba embebido.

 La formalizacion consiste en “formalizar” el proceso de
escritura de las especificaciones, y la forma como, desde
ellas, se derivan el disefio y el codigo [6]. Tanto el desa-
rrollo orientado por objetos, como el estructurado, tienen
mecanismos para expresar formalmente las especificacio-
nes, de forma que se simplifique la tarea de comparar el
comportamiento real y el esperado. La industria general-
mente le ha rehuido a los métodos formales; no obstante,
una buena especificacion, aunque informal, sigue siendo
de gran ayuda. Sin una especificacion, posiblemente los
probadores pueden encontrar s6lo los errores mas obvios.
Por otra parte, la ausencia de una especificacion redundaria
en una pérdida significativa de tiempo cuando se reporten
anomalias, no especificadas, como errores.

 Esencialmente existen dos tipos de cédigo de prueba em-
bebido: 1) el méas simple es el c6digo de prueba que expone
algunos objetos de datos internos, o estados, de tal forma
que un oraculo externo pueda juzgar su correctitud mas fa-
cilmente. Al implementarse dicha funcionalidad es invisi-
ble para los usuarios. Los probadores pueden tener acceso
a resultados del coédigo de prueba a través, por ejemplo,
de una prueba al API o a un depurador. 2) Un tipo mas
complejo de c6digo embebido tiene caracteristicas de pro-
grama de auto-prueba [7]: a veces se trata de soluciones
de codificaciéon multiple para el problema, para chequear
o escribir rutinas inversas que deshacen cada operacién.
Si se realiza una operacioén y luego se deshace, el estado
del software resultante debe ser equivalente a su estado
pre-operacional. En esta situacién el oraculo no es perfec-
to: podria haber un error, en ambas operaciones, en el que
cada error enmascara a otro.

Pruebas de regresion

Después que los probadores presentan con éxito los errores
encontrados, generalmente los desarrolladores crean una
nueva version del software, en la que, supuestamente esos
errores se han eliminado. La prueba progresa a través de ver-
siones posteriores del software hasta una que se selecciona
para entregar. La pregunta es, ¢cuantas re-pruebas, llamadas
pruebas de regresion, se necesitan en la versién n cuando se
re-utilizan las pruebas ejecutadas sobre la version n-17?
Cualquier seleccién puede: a) arreglar sélo el problema que
fue reportado, b) fallar al arreglar el problema reportado, c)
arreglar el problema reportado pero interrumpir un proceso
que antes trabajaba, o d) fallar al arreglar el problema repor-
tado e interrumpir un proceso funcional. Teniendo en cuenta
estas posibilidades, seria prudente volver a ejecutar todas las
pruebas de la versién n-1 en la versién n antes de probar nue-
vamente, aunque esta practica generalmente tiene un costo
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elevado [8]. Por otra parte, las nuevas versiones del software
a menudo vienen con caracteristicas y funcionalidades nue-
vas, ademas de los errores corregidos, asi que las pruebas de
regresion le quitarian tiempo a las pruebas del c6digo nuevo.
Para ahorrar recursos, los probadores deben trabajar en es-
trecha colaboracion con los desarrolladores para establecer
prioridades, y reducir al minimo las pruebas de regresion.

Otro inconveniente de estas pruebas es que pueden, tempo-
ralmente, modificar el criterio adecuado para datos de prueba
seleccionado en la fase anterior. Cuando se realizan pruebas
de regresion, los probadores s6lo pretenden demostrar la au-
sencia de errores y forzar su aplicacién a que exhiba un com-
portamiento especifico. El resultado es que el criterio ade-
cuado para datos de prueba, que hasta ahora guia la seleccién
de los casos de prueba, es ignorado. Por lo que, en su lugar,
los probadores deben asegurarse de que el codigo se haya
corregido adecuadamente.

Asuntos relacionados

Los desarrolladores deberian, idealmente, escribir cédigo te-
niendo en su mente las pruebas: si el codigo va a ser dificil
de verificar y validar, entonces se deberia reescribir, de tal
forma que pueda verificarse y validarse adecuadamente. Del
mismo modo, una metodologia de prueba deberia juzgarse
de acuerdo con su contribucién a la automatizacién y al ora-
culo de la solucién de los problemas. Muchas metodologias
propuestas ofrecen poca orientacion en cualquier de estas
areas. Otra preocupacion para los probadores, mientras eje-
cutan pruebas de verificaciéon o validacién, es como coordi-
nar con los desarrolladores las actividades de depuracion.
Dado que los errores los identifican los probadores, pero los
diagnostican los desarrolladores, puede suceder: 1) que su
reproduccion fracase y 2) que el escenario de prueba se eje-
cute nuevamente.

Que fracase la reproduccion no es tan simple como parece,
por lo que la respuesta obvia seria, por supuesto, volver a
ejecutar la prueba fracasada y observar nuevamente el com-
portamiento de los resultados, aunque volver a efectuar una
prueba no garantiza que se reproduzcan las mismas condi-
ciones originales. Re-ejecutar un escenario requiere conocer
con exactitud el estado del sistema operativo y cualquier
software que lo acompaiie —tal es el caso de las aplicaciones
cliente-servidor que requieren la reproduccién de las condi-
ciones del entorno tanto en el cliente como en el servidor—.
Ademas, conocer el estado de automatizacion de la prueba,
los dispositivos periféricos y cualquiera otra aplicacién de
segundo plano, que se ejecute localmente o través de la red
y que podria afectar a la aplicacién bajo prueba. No es de
extrafiar que una de las frases que comtinmente se escucha en
los laboratorios de prueba es: “Bueno, se comporta de forma
diferente antes de...”



Fasge 4: MEDIR EL PROGRESO DE LAS PRUEBAS

Supongamos que cualquier dia, el jefe de un probador vie-
ne y le pregunta: “;Cudl es el estado de sus pruebas?” Los
probadores escuchan a menudo esta pregunta, pero no estan
bien preparados para responderla. La razén es que en la prac-
tica, medir las pruebas consiste en contar cosas: el niimero
de entradas aplicadas, el porcentaje de cédigo cubierto, el
nimero de veces que se ha invocado la aplicacién, el niime-
ro de veces que se ha terminado la aplicacién con éxito, el
nimero de errores encontrados y asi sucesivamente. La in-
terpretacion de estas “cuentas” es dificil: ;encontrar un mon-
tén de errores es buena o mala noticia? La respuesta podria
ser: un alto numero de errores, que significa que la prueba se
ejecuté completamente y que persisten muy pocos errores; o
que simplemente que el software tiene un montén de errores
y que, a pesar de que muchos fueron encontrados, muchos
otros permanecen ocultos.

Los valores de estos conteos pueden dar muy pocas luces
acerca de los avances de las pruebas, y muchos probadores
alteran estos datos para dar respuesta a las preguntas, con lo
que determinan la completitud estructural y funcional de lo
que han hecho. Por ejemplo, para comprobar la completitud
estructural los probadores pueden hacerse estas preguntas:

* ;He probado para errores de programacién comun? [9]

» ¢He ejercitado todo el cédigo fuente? [2]

» ¢He forzado a todos los datos internos a ser inicializados y
utilizados? [5]

» :He encontrado todos los errores sembrados? [2]

Y para probar la completitud funcional:

+ ¢He tenido en cuenta todas las formas en las que el soft-
ware puede fallar y he seleccionado casos de prueba que
las muestren y casos que no lo hagan? [9]

* ;He aplicado todas las posibles entradas? [2]

* ¢Tengo el dominio de los estados del software completa-
mente explorado? [1]

* ;He ejecutado todos los escenarios que espero que un
usuario ejecute? [10]

Estas preguntas —fundamentalmente el criterio adecuado

para datos de prueba— son titiles para los probadores, em-

pero, determinar cuando detener las pruebas o cuando esta
listo un producto para su liberacién, es mas complejo. Se ne-
cesitan medidas cuantitativas de la cantidad de errores que
queden en el software, y de la probabilidad de que cualquiera
de ellos sea descubierto por el usuario. Si los probadores pu-

dieran lograr esta medida, sabrian cuando parar las pruebas y

seria posible que se acercaran cuantitativamente al problema

de forma estructural y funcional.

Capacidad de prueba

Desde un punto de vista estructural, Jeffrey Voas [11] propu-
so la capacidad de prueba como una manera para determinar
la complejidad de la aplicacién de una prueba: “la idea de
que el nimero de lineas de cédigo determine la dificultad de
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la prueba es obsoleta, la cuestién es mucho mas complicada,
y es donde entra en juego la capacidad de prueba”. Si un
producto software tiene alta capacidad de prueba: 1) sera mas
facil de probar y, por consiguiente, mas facil de encontrar sus
errores y 2) serd posible monitorear las pruebas, por lo que
los errores y las probabilidades de que se queden otros sin
descubrir, disminuyen. Una baja capacidad de prueba reque-
rird muchas mas pruebas para llegar a estas mismas conclu-
siones, y es de esperar que sea mas dificil encontrar errores.
La capacidad de prueba es un concepto convincente pero que
apenas comienza a popularizarse, y todavia no se han publi-
cado suficientes datos acerca de su capacidad predictiva.

Modelos de fiabilidad

¢Cuanto durara el software en ejecucion antes de que falle?
¢Cuanto costara el mantenimiento del software? Sin duda, es
mejor encontrar respuestas a estas preguntas mientras toda-
via se tenga el software en el laboratorio de pruebas. Desde
un punto de vista funcional, los modelos de fiabilidad [10]
—modelos matematicos de escenarios de prueba y datos de
errores— estan bien establecidos. Estos modelos pretenden
predecir como se comportara el software en su entorno fun-
cional, con base en como se comport6 durante las pruebas.
Para lograr esto, la mayoria de ellos requieren la especifi-
cacion de un perfil operativo: una descripciéon de cémo se
espera que los usuarios apliquen las entradas.

Para calcular la probabilidad de una falla, estos modelos
hacen algunas suposiciones acerca de la distribucién de pro-
babilidades subyacentes que regulan las ocurrencias de las
anomalias. Tanto los investigadores como los probadores
expresan escepticismo acerca de que se puedan ensamblar
adecuadamente estos perfiles. Por otra parte, las hipétesis he-
chas por los modelos de fiabilidad atin no verifican teérica o
experimentalmente, salvo en dominios de aplicacion especi-
ficos. Sin embargo, estudios de caso exitosos demuestran que
estos modelos pueden ser creibles.

CONCLUSIONES Y TRABAJO FUTURO

+ Las compaiiias de software se enfrentan con serios desafios
en la prueba de sus productos, cada vez mas grandes, debi-
do a que el software es cada vez mas complejo.

* Lo primero y mas importante que hay que hacer es reco-
nocer la naturaleza compleja de las pruebas y tomarlas en
serio: contratar a las personas mas inteligentes que se pue-
da encontrar, ayudarlas a conseguir y/o brindarles las he-
rramientas y el entrenamiento que requieran para aprender
su oficio y escucharlos cuando hablan acerca de la calidad
del software. Ignorarlos podria ser el error mas costoso que
nunca se haya cometido.

* Los investigadores en pruebas se enfrentan igualmente a
estos desafios. Las compaiiias de software estan ansiosas
por financiar buenas ideas de investigacién, pero la deman-
da fuerte es por mas practica experimental y menos trabajo
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académico. El tiempo para concatenar la investigacion aca-
démica con los productos industriales es ahora.

* Las cuatro fases que estructuran la metodologia propuesta
no se deben considerar como definitivas y tnicas, porque
este es un campo en constante desarrollo e investigacion
en el que estan involucrados muchos investigadores y em-
presas.
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